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Аннотация. Кибербезопасность информационных систем – это сфера 

деятельности, которая включает различные аспекты защиты информации, систем и сетей 

от несанкционированного доступа злоумышленников или вредоносных программ. 

Проблемой в данной статье является поиск новых методов обеспечения 

кибербезопасности в сфере информационных технологий, так как угрозы в сети 

модернизируются, следовательно, требуются новые подходы для обеспечения 

безопасности информационных систем. В данной статье проведем подробный анализ 

новых методов применения кибербезопасности в сфере информационных технологий. 

Рассмотренный в статье комплексный подход включает в себя применение 

инновационных технологий и разработку методов своевременных подходов к 

определению попыток проникновения в базы данных.  
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Abstract. Cybersecurity of information systems is a field of activity that includes various 

aspects of protecting information, systems, and networks from unauthorized access by intruders 

or malware. The problem in this article is the search for new methods of ensuring cybersecurity 

in the field of information technology, as threats in the network are being modernized, therefore, 

new approaches are required to ensure the security of information systems. In this article, we will 

conduct a detailed analysis of new methods of applying cybersecurity in the field of information 

technology. The integrated approach considered in the article includes the use of innovative 

technologies and the development of methods for timely approaches to identify attempts to 

penetrate databases. 
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В сфере развития информационных технологий важным вопросом является 

кибербезопасность. Кибербезопасность информационных систем – это сфера 

деятельности, которая включает различные аспекты защиты информации, систем и сетей 

от несанкционированного доступа злоумышленников или вредоносных программ. 

Проблемой в данной статье является поиск новых методов обеспечения 

кибербезопасности в сфере информационных технологий, так как угрозы в сети 

модернизируются, следовательно, требуются новые подходы для обеспечения 

безопасности информационных систем. 

Целью данной статьи является проведение подробного анализа новых методов 

применения кибербезопасности в сфере информационных технологий.  

С увеличением числа компьютеров и программных обеспечений возникают новые 

методы несанкционированного доступа к информационным системам. Требуется 

модернизация сферы кибербезопасности, что является приоритетной задачей, так как это 

позволит предотвратить утечку информации и противостоять попыткам 

несанкционированного доступа к базам данных. [1] 

Кибербезопасность включает в себя не только методы защиты, но и 

организационные меры предупреждения несанкционированного доступа к информации. 

Однако главной целью остается организация новых методов обнаружения кибератак и их 

предотвращения.  

На сегодняшний день одной из главных методов кибербезопасности является 

применение искусственного интеллекта. Искусственный интеллект позволяет 

анализировать большой объем данных, оперативно реагировать на угрозы и 

минимизировать вред от несанкционированного доступа к информации.  

Другим направлением в борьбе с вредоносными программами является применение 

технологии блокчейна. Блокчейн- это инновационная технология, обеспечивающая 

защиту данных, которая также используется для идентификации при доступе к базам 

данных. Работа данной технологии основывается на анализе трафика в сети и блокировке 

доступа при подозрительной активности пользователя.[2] 

 
Рисунок 1 – Технология работы блокчейн 

Рассмотрим ряд методов и разработок, которые включены в комплексный подход и 

которые обеспечат необходимый уровень защиты баз данных от угроз в сети. 

Комплексным методом является модернизация методов шифрования данных в 

сети. Необходимо применять квантовое шифрование и блокчейн-технологии. Также 

важную роль играет искусственный интеллект и системы обнаружения вторжений, 



которые анализируют веб-трафик и блокируют подозрительных пользователей сети. 

Немалую важность представляют и облачные технологии. Использование облачных 

систем для защиты данных позволяет обезопасить базы данных на предприятиях.[3] 

Чаще всего злоумышленники используют метод манипуляций и обмана для 

получения доступа к конфиденциальным данным. После чего создается вредоносное 

программное обеспечение, целью которой является проникновение в базу данных 

предприятия и кража информации. В данном случае, чтобы обезопасить данные, 

необходимо применять системы обнаружения атак, с помощью которой будет 

зафиксирован запрос на доступ к информационному потоку злоумышленника. Затем с 

помощью искусственного интеллекта будет проанализирован весь веб-трафик и 

определено вредоносное программное обеспечение. После этого, в работу должны быть 

включены протоколы, ограничивающие доступ к данным, что позволит минимизировать 

ущерб от несанкционированного проникновения в базу данных. В итоге всей работы, 

необходимо повторно проанализировать трафик и определить наиболее уязвимые места в 

системе, через которые и было обеспечено проникновение злоумышленников.[4] 

Так, комплексный подход включает в себя применение инновационных технологий 

и разработку методов своевременных подходов к определению попыток проникновения в 

базы данных.  

Немаловажным является модернизация стратегий и инструментов борьбы с 

киберугрозами, а также постоянная адаптация к усовершенствующимся способам попыток 

доступа к информационным системам злоумышленников.  

Таким образом, современные методы в сфере кибербезопасности информационных 

систем являются главной мерой защиты данных в сети от несанкционированного доступа 

злоумышленников. С использованием искусственного интеллекта и технологии блокчейн 

обеспечивается необходимый уровень защиты баз данных и высокая эффективность в 

борьбе с кибератаками. 
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