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Аннотация. В данной статье рассматривается трансформация подходов к защите 

информации от краж под влиянием технологий искусственного интеллекта. 

Анализируется переход от традиционных реактивных методов, основанных на сигнатурах, 

к проактивной модели, использующей машинное обучение для анализа поведения и 

выявления аномалий. Освещаются ключевые направления применения ИИ, включая 

предотвращение утечек данных, охоту за угрозами и интеллектуальное управление 

доступом. Также рассматриваются вызовы, связанные с внедрением ИИ, такие как 

ложные срабатывания и ресурсоемкость, и доказывается тезис о том, что ИИ является не 

заменой, а мощным усилителем человеческого эксперта в построении комплексной 

системы кибербезопасности. 
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Media content security: the use of artificial intelligence in media security 

 

Abstract. This article examines the transformation of approaches to protecting 

information from theft under the influence of artificial intelligence technologies. The transition 

from traditional signature-based reactive methods to a proactive model using machine learning to 

analyze behavior and identify anomalies is analyzed. Key areas of AI application are highlighted, 

including data leak prevention, threat hunting, and intelligent access control. The challenges 

associated with the introduction of AI, such as false alarms and resource intensity, are also 

considered, and the thesis is proved that AI is not a substitute, but a powerful amplifier of a 

human expert in building an integrated cybersecurity system. 

Keywords: artificial intelligence, cybersecurity, information theft, machine learning, data 

leak prevention, internal threats, phishing, anomaly analysis, threat hunter, cyber attacks. 

 



В современном цифровом ландшафте информация стала новой валютой, а ее 

хищение - одним из самых прибыльных и распространенных киберпреступлений. 

Традиционные системы безопасности, основанные на заранее известных правилах, уже не 

справляются с модернизированными атаками. На передний план в этой непрерывной 

битве выходит искусственный интеллект (далее ИИ), предлагая проактивный и 

адаптивный подход к защите конфиденциальных сведений. 

Классические антивирусы и межсетевые экраны работают по принципу «черного 

списка», блокируя только то, что уже известно как угроза. Злоумышленники же постоянно 

разрабатывают новые методы, такие как целевые атаки (APT-атаки) и вредоносное ПО с 

нулевым днем обнаружения, которые легко обходят статические защиты. 

ИИ кардинально меняет эту модель. Вместо поиска конкретных следов работы 

вредоносных программ, алгоритмы машинного обучения анализируют поведение. Они 

выстраивают поведенческий профиль для каждого пользователя, устройства и потока 

данных в сети. Любое отклонение от этой «нормы» немедленно вызывает подозрение. 

Работа искусственного интеллекта строится на последовательности следующих 

функций: 

1. Анализ аномалий; 

2. Выявление фишинга; 

3. Предсказание уязвимостей.[1] 

ИИ непрерывно обрабатывает большие объемы информации - от активности 

пользователя в корпоративной сети до трафика между серверами. Если работник внезапно 

начинает скачивать большой объем информации и конструкторской документации в 

нерабочее время, система отметит это как потенциальную угрозу инсайдера или 

компрометацию учетной записи. 

Интеллектуальные системы сканируют электронные письма не только на наличие 

известных вредоносных ссылок, но и анализируют стилистику письма, метаданные, 

подозрительные адреса отправителей. Это позволяет выявлять целенаправленные 

фишинговые атаки, которые тщательно маскируются под легитимные сообщения. 

Алгоритмы ИИ могут анализировать код приложений и системное ПО, 

предсказывая, какие именно участки кода с наибольшей вероятностью содержат 

уязвимости. Это позволяет разработчикам и специалистам блокировать пути работы, 

которыми пользуются злоумышленники.[2] 

Далее рассмотрим ключевые направления применения ИИ в защите от утечек. 

Первым направлением в работе ИИ является пресечение внутренних угроз. Самые 

опасные утечки часто происходят изнутри. Системы на базе ИИ, учатся понимать 

контекст работы с данными. Они не просто блокируют пересылку файла с пометкой о 

важности и секретности файла, а анализируют саму суть действий. Попытка отправить 

базу данных клиентов на личную почту или в облачное хранилище будет остановлена, 

даже если файл был предварительно переименован и заархивирован. 

Борьба с внутренними угрозами долгое время оставалась одним из самых сложных 

вызовов для информационной безопасности, поскольку злоумышленник действует 

изнутри доверенной периметровой защиты, используя легитимные учетные данные. 

Традиционные DLP-системы часто полагались на жесткие, заранее прописанные правила 

(например, «блокировать отправку файлов с ключевым словом «секретно»»), что делало 

их уязвимыми для простых методов обхода, таких как переименование файла или сжатие 

в архив. 

ИИ кардинально меняет этот подход, переводя его на проактивный поведенческий 

уровень. Вместо того чтобы следить за файлами, он учится понимать контекст и 

намерения пользователя. Алгоритмы машинного обучения непрерывно анализируют 

телеметрические данные, чтобы сформировать представления о поведении каждого 

сотрудника - его типичные маршруты доступа к данным, объемы скачиваемой 

информации, привычное время активности и круги общения. 



Пресечение внутренних угроз осуществляется на основе информации, полученной 

в ходе следующих процессов: 

1. Выявление аномальной активности - система не просто видит, что инженер 

обращается к чертежам, а она фиксирует странное его поведение, например, он за 15 

минут скачивает на свой локальный диск десятки гигабайтов проектной документации, к 

которой никогда ранее не обращался; 

2. Анализ сессий и транзакций - ИИ способен отслеживать не отдельные 

действия, а целые цепочки событий, которые совершились в короткий промежуток 

времени; они складываются в картину подготовки к утечке; 

3. Распознавание психолингвистических маркеров - современные системы 

могут анализировать тексты внутренней переписки на предмет наличия маркеров 

недовольства, свидетельствующих о намерении навредить компании; 

4. Динамическая оценка риска - каждому пользователю в реальном времени 

присваивается индекс риска, на основе чего система может автоматически ужесточить 

контроль  (например, заблокировать запрос на отправку большого архива на личную 

почту, разрешив его только после одобрения руководителя, или автоматически 

зашифровать файл при попытке копирования на внешний носитель).[3] 

Вторым направлением в работе ИИ является исследование угроз. Вместо 

пассивного ожидания срабатывания сигнатуры ИИ активно ищет скрытые угрозы в сети. 

Он способен выявлять сложные многоэтапные атаки, которые по отдельности выглядят 

как легитимные действия, но вместе складываются в памяти. 

Третьим направлением в работе ИИ является умное шифрование и управление 

доступом. ИИ может динамически менять уровень доступа пользователя к информации в 

зависимости от контекста: его местоположения, устройства, с которого он работает, и 

текущего поведения. Это делает бессмысленной кражу учетных данных - злоумышленник, 

даже заполучив логин и пароль, не сможет получить доступ к критическим данным из-за 

несоответствия поведенческих характеристик. 

На основе этого же анализа ИИ динамически применяет политики шифрования. 

Критически важные данные могут автоматически шифроваться по алгоритмам 

повышенной стойкости при попытке доступа из рискованного контекста, даже если 

пользователь авторизован. Кроме того, интеллектуальные системы способны 

автоматически классифицировать информацию, помечая документы метками 

конфиденциальности на основе их содержимого, и применять шифрование в соответствии 

с этими метками. Это превращает систему безопасности из статичного барьера в 

интеллектуальную систему, которая адаптируется к угрозам, обеспечивая баланс между 

безопасностью и продуктивностью легитимных пользователей. 

Несмотря на потенциал, при внедрении ИИ в кибербезопасность могут возникнуть 

следующие проблемы: 

1. Ложные срабатывания - ИИ может генерировать множество ложных тревог, 

перегружая специалистов; 

2. Перегрузка из-за ресурсоемкости - обучение и эксплуатация моделей ИИ 

требуют значительных вычислительных мощностей и высококвалифицированных кадров; 

3. Атаки на сам ИИ - злоумышленники начинают применять методы 

машинного обучения, пытаясь обмануть алгоритмы, подавая им специально 

сконструированные данные для принятия неверного решения. [4] 

Ближайшее будущее связано с развитием генеративного ИИ. С одной стороны, он 

может использоваться злоумышленниками для создания сверхубедительных фишинговых 

писем и сложного вредоносного кода. С другой стороны, он же станет и главным 

защитником - ИИ сможет в реальном времени симулировать атаки для проверки обороны 

и автоматически генерировать понятные для человека отчеты о сложных инцидентах. 

Таким образом, искусственный интеллект не заменяет специалистов по 

информационной безопасности, а становится их помощником. Он берет на себя рутину по 



анализу бесконечных потоков данных, оставляя человеку принятие стратегических 

решений, расследование инцидентов и работу с самыми сложными и неизвестными 

угрозами. В борьбе с кражей информации ИИ является динамичной, умной и 

предсказывающей системой защиты. 
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