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Технические средства защиты авторских прав 

Аннотация. Статья посвящена исследованию технических средств 

защиты авторских прав, направленных на предотвращение 

несанкционированного доступа к произведениям в цифровой среде. 

Рассмотрены технологии DRM (digital rights management), включая 

криптографию, цифровые отпечатки и водяные знаки, их роль в обеспечении 

самозащиты прав. Приведены примеры применения этих технологий, 

анализируются их преимущества и ограничения. Несмотря на развитие 

правовых механизмов, технические средства по-прежнему остаются 

действенным способом защиты. Подчеркивается необходимость 

совершенствования российского законодательства в этой области для 

обеспечения баланса интересов правообладателей и пользователей. 
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Благодаря интернету распространение произведений (игр, фильмов, 

книг и других) стало происходить намного быстрее, дешевле и проще. Но 

вместе с тем участились нарушения авторских прав на эти произведения, то 

есть появилось, так называемое интернет-пиратство. Однако, вместе с тем 

возникли и новые способы защиты нарушенных прав. 

Существует две формы защиты авторских прав – это юрисдикционная и 

неюрисдикционная. Ко второй относится самозащита прав. Согласно ст. 14 ГК 

РФ способы самозащиты должны быть соразмерны нарушению и не выходить 

за пределы действий, необходимых для его пресечения [3]. Применительно к 

произведениям, размещенных в цифровом пространстве, можно выделить 

особую форму самозащиты – с помощью технических средств защиты 

авторских прав. Для таких средств защиты также используется аббревиатура 

DRM, что расшифровывается как digital rights management, то есть цифровое 

управление правами или управление цифровыми правами.  

Так как правовые механизмы защиты авторских прав в интернете не 

всегда являются эффективными, авторы прибегают к самостоятельной защите 

своих прав. Также технические средства защиты авторских прав могут 

использоваться как превентивный механизм от неправомерного доступа к 

произведению. Вместе с этим, автору или правообладателю ничего не мешает 

воспользоваться и судебным порядком и техническими средствами защиты 

своих прав в соответствии с п. 10 Постановления Пленума Верховного Суда 

РФ от 23.06.2015 N 25 "О применении судами некоторых положений раздела I 

части первой Гражданского кодекса Российской Федерации" [9]. Таким 



образом, техническая и правовая защита авторского права могут дополнять 

друг друга. 

А. В. Циноева в своей работе выделяет три уровня защиты произведения: 

во-первых, правовые нормы об авторском праве, во-вторых, технические 

средства защиты и, в-третьих, правовые нормы о самих технических средствах 

защиты авторских прав [10, с. 627]. Самые первые в мировой практике 

правовые положения о недопустимости обхода технологических средств 

защиты появились в 1996 году в статье 11 Договора ВОИС по авторскому 

праву, которая гласит о том, что Договаривающиеся Стороны предусматривают 

соответствующую правовую охрану и эффективные средства правовой защиты 

от обхода существующих технических средств, используемых авторами в 

связи с осуществлением их прав по настоящему Договору или по Бернской 

конвенции и ограничивающих действия в отношении их произведений, 

которые не разрешены авторами или не допускаются законом [4]. 

В российском законодательстве определение термина технические 

средства защиты авторских прав содержится п. 1 ст. 1299 ГК РФ, под ними 

законодатель понимает любые технологии, технические устройства или их 

компоненты, контролирующие доступ к произведению, предотвращающие 

либо ограничивающие осуществление действий, которые не разрешены 

автором или иным правообладателем в отношении произведения.  

Существует несколько видов DRM-защиты, каждый из видов может 

использоваться для определенных целей: контроль доступа к произведению 

посредством шифрования и дешифровки; обнаружение неправомерного 

доступа к объекту авторского права и возможности по применению мер в адрес 

нарушителя; верификация правомерности доступа сторонних пользователей к 

произведению [8, с. 15]. На сегодняшний день можно выделить следующие 

виды технической защиты произведений: 

1. Криптография. Это один из самых старых, но при этом популярных 

способов осуществления DRM-защиты. Представляет собой шифрование 

информации. Информация о произведении шифруется на серверах 



правообладателя, в зашифрованном виде доходит до пользователя, а затем 

проходит проверку на сервере на наличие лицензии (лицензия есть у тех 

пользователей, кто легально приобрел произведение) и если она удачная, то 

информация расшифровывается и пользователь получает доступ к нему 

доступ. Такая система активно используется во множестве онлайн-

кинотеатрах и музыкальных стриминговых сервисах (через имплементацию в 

плеер внутри интернет-сайта или приложение), а также компьютерных играх. 

Наибольшую известность и интерес имеет технология защиты Denuvo 

(Denuvo Anti-Tamper). Ее встраивают во множество компьютерных игр. 

Иногда взлом происходит достаточно быстро, иногда он может занимать 

месяца, а часть игр с данной защитой так и не получилось взломать. В 2024 

году сотрудник университета Северной Каролины в Чапел-Хилле Уильям 

Фолькман в статье, опубликованной в научном журнале Entertainment 

Computing, пришёл к выводу, что взлом Denuvo практически не влияет на 

продажи игр через 12 недель после релиза. Но если игра с защитой была 

взломана в первую неделю с момента выпуска, издатель может потерять 20 % 

выручки. Через шесть недель убытки составляют только 5 % от теоретического 

дохода [1]. Однако, необходимо помнить о балансе интересов 

правообладателей и пользователей. Существует множество случаев, когда 

такой вид технической защиты нарушал права лиц, которые правомерно 

приобрели доступ к играм. В лучшем случае просто падала 

производительность игры, в худшем она не запускалась. Также в онлайн-

кинотеатрах из-за DRM-защиты запрещена возможность не только записи 

экрана, но и создания скриншотов, хотя такое использование можно отнести к 

свободному в информационных, научных, учебных или культурных целях в 

соответствии с п. 1 ст. 1274 ГК РФ. 

2. Цифровой отпечаток является еще одним средством технической 

защиты авторских прав, который представляет из себя реестр файлов, в 

которых хранятся загруженные произведения, а также информации об этих 

файлах. При загрузке нового произведения происходит автоматический поиск 



по уже существующим и их сравнение, в том числе по аудио- и визуальной 

составляющим. При совпадении целого или фрагментов, такое произведение 

может быть заблокировано. Одним из успешных примеров реализации такого 

вида защиты является технология Content ID, которая встроена в алгоритмы 

видеохостинга YouTube. Так, например, лицо загрузившее видео, в котором 

присутствуют музыка, охраняемая авторским правом или отрывки из других 

видео, не подпадающих под критерии свободного использования, оповещается 

об этом, также оповещается правообладатель и такое видео блокируется. 

Таким образом, данная система работает как фильтр и превентивная защита от 

того, чтобы неограниченный круг лиц получил доступ к произведению без 

согласия правообладателя. Либо же, если это частичное использование чужого 

произведения, само лицо может не знать о том, что превысило допустимый 

объем свободного использования. Однако, в данном случае техническая 

защита может работать некорректно и блокировать размещение произведений, 

в которых оригинал цитируется в научных, образовательных или 

иллюстративных целях. 

3. Цифровые водяные знаки. Они могут быть, как видимыми, так и 

невидимыми. Первые наносятся поверх визуальной составляющей 

произведения. Такие знаки, например, могут наноситься на пресс-копии 

фильмов для кинокритиков и журналистов, которым такие копии 

предоставляются до даты официального проката. В данном случае цифровой 

водяной знак помимо прочего может включать имя владельца копии. 

Соответственно, если такая пресс-копия будет неправомерно обнародована, 

сразу же будет известно имя правонарушителя. Невидимые же, встраиваются 

в файл произведения специальным программным обеспечением таким 

образом, что их невозможно увидеть без дополнительных технических 

манипуляций. Однако, в определенных случаях такие цифровые водяные знаки 

все же можно обнаружить. Например, если это изображение, то программа 

сравнит каждый пиксель изображения оригинала и версии, где присутствует 

невидимый цифровой водяной знак. Также, экспертами могут быть 



обнаружены секретные вшитые в основной контейнер, где содержится 

произведение, файлы с цифровым водяным знаком. 

В соответствии с пп. 1 п. 2 ст. 1299 ГК РФ запрещается осуществление 

без разрешения автора или иного правообладателя действий, направленных на 

то, чтобы устранить ограничения использования произведения, 

установленные путем применения технических средств защиты авторских 

прав. В данном случае ограничения могут сняты частично (например, 

пользователь заплатил за месяц доступа к произведению, но обойдя 

ограничения получил бессрочный доступ) или полностью [5, с. 47]. Таким 

образом, ответственность наступает только с наличием умысла. Например, 

если из-за ошибки в программном коде пользователь смог преодолеть 

ограничения при отсутствии такого намерения, ответственность не наступает. 

Пп. 2 п. 2 ст. 1299 ГК РФ, в свою очередь, запрещает изготовление, 

распространение, сдачу в прокат, предоставление во временное безвозмездное 

пользование, импорт, рекламу любой технологии, любого технического 

устройства или их компонентов, использование таких технических средств в 

целях получения прибыли либо оказание соответствующих услуг, если в 

результате таких действий становится невозможным использование 

технических средств защиты авторских прав либо эти технические средства не 

смогут обеспечить надлежащую защиту указанных прав. Некоторые ученые 

делают вывод о том, что если лицо в личных целях (без извлечения прибыли) 

изготовит программное обеспечение, которое поможет устранять технические 

средства защиты авторских прав без его непосредственного использования, то 

это еще не будет считаться нарушением [7, с. 400]. Здесь имеет место проблема 

толкования. Видится более верным, что законодатель имел в виду получение 

прибыли за использование программного обеспечения, помогающего обойти 

защиту, так как до этого перечисляются действия, которые хоть и являются 

виновными, но могут осуществляться без извлечения прибыли, в том числе 

«изготовление» и «безвозмездное пользование». Тем не менее, необходимо 



заметить, что данное положение требует дополнительной регламентации от 

законодателя, либо уточнение в правоприменительной практике. 

При нарушении вышеуказанных подпунктов автор или иной 

правообладатель вправе требовать по своему выбору от нарушителя 

возмещения убытков или выплаты компенсации в соответствии со статьей 

1301 ГК РФ (п. 3 ст. 1299 ГК РФ). Необходимо уточнить, что даже если 

нарушение п. 2 ст. 1299 ГК РФ не привело к нарушению исключительного 

права на произведение, то все равно расчет компенсации будет производить по 

ст. 1301 ГК РФ, не смотря на ее название «Ответственность за нарушение 

исключительного права на произведение» [7, с. 400]. 

Для соблюдения баланса интересов законодатель ввел п. 4 ст. 1299 ГК 

РФ, который защищает права лиц на свободное использование произведения в 

контексте технической защиты. Данный пункт гласит, что в случае, если 

пунктами 1 - 3 статьи 1274 и статьей 1278 ГК РФ (свободное использование 

произведения) разрешено использование произведения без согласия автора 

или иного правообладателя и такое использование невозможно осуществить в 

силу наличия технических средств защиты авторских прав, лицо, правомерно 

претендующее на осуществление такого использования, может требовать от 

автора или иного правообладателя снять ограничения использования 

произведения, установленные путем применения технических средств защиты 

авторских прав, либо предоставить возможность такого использования по 

выбору правообладателя при условии, что это технически возможно и не 

требует существенных затрат. Однако, как справедливо указывают А. Н. 

Кирсанов и А. А. Попович, ни в законе, ни в правоприменительной практике 

не содержится подробного толкования понятий технической возможности и 

отсутствия существенных затрат [6, с. 43]. Легко себе представить 

злоупотребление со стороны правообладателя, который может отказать лицу, 

желающему правомерно использовать произведение в предоставлении 

возможности такого использования, ссылаясь на отсутствие технической 

возможности. 



Подводя итог, можно говорить о том, что охраняются не только сами 

авторские права, но и технические средства защиты таких прав. Это 

происходит из-за того, что такие DRM-средства не являются всесильными и 

также могут быть подвержены взлому, который осуществляется для 

неправоверного доступа к произведению. Такими средствами защиты 

охраняются большое количество произведений: компьютерные игры, фильмы, 

музыка и ПО. Являясь видом самозащиты прав, технические средства могут 

дополнять юрисдикционные способы защиты. Однако, как сказал, Адриан 

Хмеляж, один из авторов игры Witchfire на вопрос почему та вышла без DRM-

защиты: «лучшей защитой является качество самого продукта — убеждённых 

пиратов невозможно заставить купить игру, но если она окажется 

действительно качественной, то некоторые могут захотеть приобрести 

её легально просто в знак благодарности разработчикам» [2]. Да, авторские 

права на произведения охраняются вне зависимости от качества этого 

произведения, однако при несовершенстве технических и правовых способов 

защиты, это также понижает вероятность нарушения прав. Таким образом, 

доработки требуют, как сами технические средства защиты авторских прав, так 

и их правовое регулирование, в частности, в отечественном законодательстве. 
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