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Экспертное определение деструктивных факторов выявленной информации для 

целей расследования IT преступлений 

 

Аннотация. Целью статьи является научное обоснование практической 

деятельности по выявлению противоправной информации в перспективе расследования IT 

преступлений. В правоохранительной системе Российской Федерации определённый 

интерес вызывает появление в IT сети различных разрушительных антиобщественных 

субстанций. Установлено, что экспертное определение деструктивных факторов 

выявленной информации возникает тогда, когда у общества появляется потребность 

правильно обосновать все деструктивные факторы для привлечения виновных к суду. В 

статье отображается инициация количественного наблюдения в расследовании IT 

преступлений.  Научная и практическая значимость статьи обусловлена назревшей 

необходимостью качественной организации экспертного обеспечения в расследовании IT 

преступлений. 
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Annotation. The purpose of the article is a scientific justification of practical activities to 

identify illegal information in the perspective of investigating IT crimes. In the law enforcement 

system of the Russian Federation, there is a certain interest in the appearance of various 

destructive antisocial in the IT network. It has been established that expert determination of 

destructive factors of the revealed information occurs when society has a need to correctly 

substantiate all destructive factors in order to bring the perpetrators to court. The article reflects 

the initiation of quantitative observation in the investigation of IT crimes. The scientific and 

practical significance of the article is due to the urgent need for high-quality organization of 

expert support in the investigation of IT crimes.  
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Различные противоправные элементы и организованные деструктивные 

сообщества, заинтересованные в оболванивании  IT потребителей, часто с целью наживы, 

а также с целью деструктивного влияния навязывают,  распространяют свои вредные идеи 



и принципы, обманывают потребителей IT контента, вербуют последователей, 

исполнителей и превращают их в безвольных марионеток.[5] Когда потерпевшие от такого 

деструктивного воздействия начинают осознавать, что им причинён вред, зачастую 

мозговую активность восстанавливать им приходится медикаментозным путём. 

Возможности экспертного обоснования этих деструктивных факторов, выявленных в 

информационных потоках для  деятельности сотрудников правоохранительных органов в 

Российской Федерации определяются перечнями формальных условий, которые 

направленны  на выявление таких категорий распространителей и потребителей 

противоправного контента, действия которых на различных IT площадках приводят к 

сосредоточению зазывающих, мобилизующих, уведомительных, рекомендательных, 

справочных и иных негативных компонентов в сети.[1] При этом в каждом конкретном 

случае требуется экспертное определение для ответа на вопрос, какие информационные 

составляющие являются противоправными, а какие не имеют законодательных 

ограничений.[4]    

Для организации экспертного обеспечения в расследовании IT преступлений 

необходимо учитывать такие показатели, где количественное наблюдение является 

достаточным для изучения. Предмет экспертного анализа составляют цифровые IT данные 

– то есть цифровой поток сведений, выявленный в процессе исследования.  В ходе 

проведения исследования IT эксперт производит поиск, сбор а также упорядочивание 

данных.[2] 

Статистическая совокупность, используемая для необходимого экспертного 

определения всей полноты деструктивных факторов выявленной информации, 

предполагает не менее пяти повторных проявлений. При этом рассчитываются все затраты 

на организацию специфической деятельности.  

Применяя аддитивную модель в экспертной деятельности по оценке деструктивных 

факторов в сети, определяем  негативных факторов:  оцениваем их по 

пятибалльной  системе (1—5); получаем экспертный показатель — градиент негативных 

факторов, где единичный момент в отношении иного момента: . Так определён 

один негативный фактор (допустим-первый). Определяем его деструктивный момент 

(например, 150 «лайков» на один негативный «пост»), определяем затраты на одну 

единицу оценки, вычисляем по формуле , где k — оценка первого 

деструктивного момента в баллах, а затем также оцениваем другие деструктивные 

моменты: , после чего и другие моменты но не более пяти. Общая сумма при этом 

имеет решающее значение для экспертной оценки деструктивных факторов в сети. 

Анализ риска для необходимого экспертного определения всей полноты 

деструктивных факторов выявленной информации осуществляется при наличии 

имеющейся суммы негативных показателей в сети передачи (получения) данных.  

Выявление возможного развития киберугроз берёт начало из этой арифметической 

составляющей для дальнейшей обработки выявленного компонента информации и 

абстрагирования негативных проявлений к информационным кластерам. Появление в IT 

системе определённой угрозы исчисляется математической совокупностью возможного 

ущерба для каждой из компонент по распределению возможных угроз. Например, есть 

количество n IT кластеров: , суммы их значений . При наличии угрозы 

одному из этих кластеров в момент, когда значения других кластеров остаются 

неизменными:  — возможность причинения вреда . При исчислении, результат 

причинения вреда для  выглядит как , в том случае, когда IT системе i причинён 

вред, а  - когда вред не причинён. Выявление возможного развития киберугроз для i 

равна . В результате, сумма киберугроз определяется как: . 

Тогда ожидаемое развитие киберугроз выглядит так: .  

В процессе определения всей полноты деструктивных личностных факторов, или 

иной выявленной негативной информации, сравнивают определённую составляющую по 

отношению к другой информации в нормативной сетке (за рубежом это шкалы 



определения unclassified, confidential, secret, topsecret). Биполярные шкалы, определяющие 

уровень сведений, отражённых определённой моделью, позволяют при исчислении 

свойств таких сведений определить степень общественной опасности, исходящей от них, а 

значит представить все необходимые экспертные данные по имеющейся информации для 

суда.  

Свойства решетки подмножеств в процессе определения всей полноты 

деструктивных личностных факторов и иной выявленной негативной информации 

проявляют группировки свежих исчисленных данных. Так уже имеется решётка 

подмножеств SC, и определённое количество информации О, образ С: 0 S, 

информационные кластеры 01,..,0n , позиционирующиеся как С(01),...,С(0n). Возникает 

новый информационный кластер О, включается механизм категоризации. С(0)= 

C(01) ... C(0n). Так присоединяются в свою очередь два различных кластера, по ИТ-

тематикам (например, первая - авторы, вторая - блоги), тогда, деструктивные личностные 

факторы и иная выявленная негативная информация проявляется множественной 

совокупностью (авторы, блоги). 

Рассматриваемая в судебном производстве множественная деструктивная IT 

информация требует необходимого обоснования. При этом процессуальный экспертный 

статус лица остаётся неизменным. Если IT, эксперт уже привлекался как специалист в 

судебное заседание, тогда для производства судебной экспертизы выступает иное 

компетентное в этой области лицо. Таким образом, в судебных делах выступают: 

- IT специалисты которые, читают, слушают, понимают и профессионально 

разъясняют рассматриваемый информационный контент; 

- Внесудебные эксперты, которые занимаются IT вопросами в области досудебных 

экспертиз, имеющих отношение к информационной безопасности; 

- Судебные эксперты, которые берут на себя авторскую ответственность за 

предоставленные ими компетентные выводы; 

- Представители сторон по судебным делам, IT-юристы, определяющие обратную 

связь и организующие взаимодействие в досудебном и судебном производстве. 

Перспективы экспертного определения деструктивных факторов выявленной 

информации для целей расследования IT преступлений определяются сегодня в 

интенсификации развития независимых экспертных учреждений с действующим штатом 

высококвалифицированного персонала.[3] Экспертная обработка IT контента позволит 

получать необходимые для судебного рассмотрения данные - такие, как следовые 

признаки действия деструктивных IT продуктов, проведённых злоумышленниками 

транзакций, а также будет способствовать выявлению в целом всех противоправных 

действий и намерений.  
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